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Introducción 

Todavía hay problemas en la autenticación necesaria en muchos de los 
diálogos que se realizan a distancia (Internet, pagos en comercios, uso de 
cajeros automáticos, atención telefónica, ....).

En el momento actual existen buenas soluciones que ya utilizan claves 
distintas para cada operación realizada, pero:

- en la mayoría de ellas solo se identifica el que inicia el diálogo dando por 
identificado al que ha sido llamado ( sin eliminar el posible problema de 
suplantación de personalidad) 

- es muy frecuente que utilicen claves cuyo tiempo de validez es limitado ( 
a veces insuficiente si las líneas de comunicación son lentas o están 
cargadas)
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¿ Qué aporta como novedad?
- Los participantes en una operación usan claves, sólo conocidas por ellos, que se 
encuentran a su disposición en un aparato de almacenamiento de claves

- Usa claves cuyo tiempo de validez es ilimitado ( sus valores no se obtienen de 
ninguna variable temporal) pero que se usan una vez y no volverán a ser usadas

- Cada operación no presencial utiliza tres claves, o más, para la autenticación de 
los participantes. Para la siguiente operación a realizar las claves para la 
autenticación serán otras nuevas  

- No considera identificado al que ha sido llamado hasta que se recibe de él una de 
las claves reservadas para ese fin en la operación en ejecución. Así se completa el 
proceso de autenticación y, al mismo tiempo, se genera  confianza en el usuario del 
sistema que ve que el otro participante le envía la clave que espera de él

- Al disponer de varias claves para cada operación parte de ellas pueden ser 

utilizadas para  la encriptación de la información
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1147 1147 

¿ En qué consiste ?

- En un procedimiento de intercambio de claves que han sido obtenidas 
previamente de forma aleatoria y almacenadas en un aparato agrupadas en 
paquetes.
- Cada aparato, con sus paquetes de claves, se pone a disposición de dos o más 
personas para que las claves que almacena sean compartidas e intercambiadas 
entre ellas en los diálogos que lleven a cabo, usando un paquete de claves para 
cada diálogo. 
- Cuando un paquete ha sido utilizado se marca con el fin de que no pueda volver 
a ser utilizado.
- Lo normal será que una de las personas que interviene en el diálogo tenga el 
aparato y la otra disponga, en el soporte que sea más conveniente, de una copia 

de los paquetes de claves que están almacenados en el aparato.  Así:

1147 1147 

77917791 77917791
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¿¿ Para quPara quéé sirve ? sirve ? 

Para la identificaciPara la identificacióón de los participantes en din de los participantes en diáálogos a logos a 
distancia asegurando que cada uno de los que interviene ES distancia asegurando que cada uno de los que interviene ES 
quien dice SER.quien dice SER.
Al mismo tiempo protege la identidad e informaciAl mismo tiempo protege la identidad e informacióón sensible n sensible 
de sus usuarios en los dide sus usuarios en los diáálogos. logos. 

Ejemplo de diEjemplo de diáálogo entre dos participanteslogo entre dos participantes A y BA y B:                    :                    

Paquete de claves compartidas por A y BPaquete de claves compartidas por A y B {114,312,102}{114,312,102}

AcciAccióón Participante A n Participante A AcciAccióón Participante Bn Participante B
EnvEnvíía                 114         a                 114         114    Comprueba114    Comprueba
Comprueba       Comprueba       312             312             312   312   EnvEnvííaa
EnvEnvíía                  102           a                  102           102  102  CompruebaComprueba y Autorizay Autoriza
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Principales caracterPrincipales caracteríísticassticas del del SistemaSistema
-- Las Las dimensionesdimensiones del del dispositivodispositivo en el en el queque se se almacenanalmacenan laslas claves claves podrpodráánn ser ser 
similaressimilares a a laslas queque actualmenteactualmente tienetiene unauna tarjetatarjeta de de pagopago lo lo queque le le hacehace ffáácilmentecilmente
transportable.transportable.

-- Como Como dispositivodispositivo de de almacenamientoalmacenamiento y y gestigestióónn de de laslas claves claves tambitambiéénn puedenpueden ser ser 
utilizadosutilizados otrosotros yaya existentesexistentes comocomo, , porpor ejemploejemplo, un , un teltelééfonofono mmóóvilvil..

-- Para Para accederacceder a a laslas claves claves almacenadasalmacenadas eses necesarionecesario conocerconocer la clave de la clave de entradaentrada al al 
dispositivodispositivo..

-- Los Los paquetespaquetes de claves de claves estestáánn formadosformados porpor variasvarias cifrascifras obtenidasobtenidas de forma de forma 
aleatoriaaleatoria..

-- CadaCada paquetepaquete de claves se de claves se usausa en un en un úúniconico didiáálogologo quedandoquedando en en situacisituacióónn de no de no 
disponible unadisponible una vezvez usadousado..

-- Las Las cifrascifras queque componencomponen laslas claves no se claves no se obtienenobtienen en en funcifuncióónn de de ningunaninguna variable variable 
temporal temporal nini algoritmoalgoritmo lo lo queque impideimpide deducirdeducir nuevasnuevas claves claves partiendopartiendo de de otrasotras
conocidasconocidas. . 
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PrincipalesPrincipales caractercaracteríísticassticas del del SistemaSistema
-- Al no Al no utilizarutilizar ningunaninguna variable temporal no variable temporal no tienetiene un un llíímitemite en en cuantocuanto al al tiempotiempo
de de validezvalidez de de laslas claves y, claves y, porpor lo lo tantotanto, , tampocotampoco parapara el el tiempotiempo de de respuestarespuesta a a 
los los mensajesmensajes queque componencomponen el el didiáálogologo..

-- El El sistemasistema permitepermite la la escalabilidadescalabilidad y se y se adaptaadapta al al nivelnivel de de seguridadseguridad del del entornoentorno
en en queque se se vayavaya a a desarrollardesarrollar el el didiáálogologo fijandofijando tantotanto unauna longitudlongitud de claves de claves comocomo
un un nnúúmeromero de de cifrascifras a a intercambiarintercambiar adecuadasadecuadas..

-- La La autenticaciautenticacióónn eses completacompleta yaya queque se se identificanidentifican todostodos los los participantesparticipantes en el en el 
didiáálogologo..

-- El El sistemasistema permitepermite la la autenticaciautenticacióónn en en didiáálogoslogos en los en los queque intervienenintervienen mmááss de de 
dos dos participantes participantes con la con la peculiaridadpeculiaridad de de queque ningunoninguno de los de los intervinientesintervinientes conoceconoce
todastodas laslas claves claves queque se se necesitan necesitan parapara poderpoder terminarterminar el el didiáálogologo..
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CCóómomofuncionafunciona.-

1.1. EjemploEjemplo de de DiDiáálogologo concon intercambiointercambio de claves con de claves con posibleposible
aplicaciaplicacióónn en en todotodo tipotipo de de operacionesoperaciones no no presenciales. presenciales. 

Nota: el nNota: el nºº de dide diáálogo citado en el ejemplo es la 1logo citado en el ejemplo es la 1ªª clave del paquete de clavesclave del paquete de claves

Participante 1 Participante 2
! Solicita el acceso  
dando los datos de nº 
dispositivo/cliente y 
un nº de diálogo

" Comprueba que 
existe.

# Responde con la 
Clave 2 del diálogo

!Busca las claves de 
este cliente para este 
nº de diálogo.

" Envía 1ª Clave.

#Comprueba que es la 
Clave 2 y autoriza el 
acceso

Nº dispositivo / cliente 
+ nº diálogo

Clave 1

Clave 2 
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2. 2. EjemploEjemplo de de DiDiáálogologo con encriptacicon encriptacióónn
enen operacionesoperaciones porpor Internet.Internet.

Ejemplo de diálogo entre dos participantes 1 y 2 usando el PAQUETE DE CLAVES:

1234 7213 5678 3217 2514 7219

Nº de referencia aparato
Primera clave del paquete de 
claves = nºdiálogo

Acción Participante 1 Acción Participante 2

1234, 7213

5678, encriptado con 3217

2514 + datos encriptados
con 7219

Mensaje

! RECIBE

Comprueba

" ENCRIPTA

Emite

# Desencripta con 7219

Comprueba 2514

Procesa datos 

! ENVÍA SOLICITUD DE 
ACCESO con nº dispositivo 
y nº diálogo.

" RECIBE.

Desencriptación 3217

Comprueba 5678

# ENCRIPTA

Envía datos 
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3. 3. EjemploEjemplo de de DiDiáálogologo entreentre trestres participantesparticipantes en en unauna
operacioperacióónn con con autenticaciautenticacióónn en Internet.en Internet.

UNA SOLUCIUNA SOLUCIÓÓNN

El El didiáálogologo se se descomponedescompone en dos en dos didiáálogoslogos similaressimilares al del al del ejemploejemplo 2.2.

AA BB

CC

DondeDonde A A tambitambiéénn hacehace el el papelpapel de de EntidadEntidad ValidadoraValidadora y de y de IntermediaciIntermediacióónn
parapara estaesta operacioperacióónn desarrolladadesarrollada bajobajo el el procedimientoprocedimiento de de autenticaciautenticacióónn..
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ResumenResumen SistemaSistema 1/21/2

$$ Las claves se Las claves se componencomponen de de nnúúmerosmeros obtenidosobtenidos aleatoriamente.aleatoriamente.

$$ CadaCada mensajemensaje intercambiadointercambiado en la en la realizacirealizacióónn de de unauna operacioperacióónn
puedepuede estarestar acompaacompaññadoado de de unauna clave clave diferentediferente queque lo lo validavalida parapara el el 
receptor.receptor.

$$ CadaCada mensajemensaje puedepuede encriptarseencriptarse con con unauna clave  clave  distintadistinta..

$$ UnaUna operacioperacióónn utilizautiliza un un paquetepaquete de claves de claves queque unauna vezvez usadousado
quedarquedaráá marcadomarcado parapara impedirimpedir susu reutilizacireutilizacióón  n  

$$ El El procesoproceso de de autenticaciautenticacióónn no no consideraconsidera identificadoidentificado al al llamadollamado
hastahasta queque se se reciberecibe del llamadodel llamado la clave la clave queque le le correspondecorresponde segsegúúnn el el 
paquetepaquete de claves en de claves en usouso
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ResumenResumen SistemaSistema 2/22/2

$$Al no Al no utilizarutilizar ningunaninguna variable temporal no variable temporal no tienetiene un un llíímitemite parapara el el 
tiempotiempo de de respuestarespuesta a los a los mensajesmensajes queque componencomponen el el didiáálogologo..

$$ ProtegeProtege la la identidadidentidad e e informaciinformacióónn sensible de sensible de sussus usuariosusuarios
permitiendopermitiendo la la encriptaciencriptacióónn. . 

$$ UnoUno de los de los juegosjuegos de de laslas claves claves usadasusadas en los en los didiáálogoslogos estestáá
almacenadoalmacenado en un en un dispositivodispositivo de de bolsillobolsillo queque no no estestáá accesibleaccesible. El . El otrootro
juegojuego reside en un reside en un sistemasistema seguroseguro queque deberdeberáá soportarsoportar y y aplicaraplicar los los 
procedimientosprocedimientos de de seguridadseguridad necesariosnecesarios parapara impedirimpedir susu accesoacceso
((servidoresservidores segurosseguros).).
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AplicacionesAplicaciones del del sistemasistema de de autenticaciautenticacióónn

$$ AccesosAccesos segurosseguros en Internet e Intranet en Internet e Intranet 

$$ ComprasCompras y y pagospagos porpor InternetInternet

$$ PagosPagos en en ComerciosComercios

$$ OperacionesOperaciones en en CajerosCajeros AutomAutomááticosticos

$$ BancaBanca teleftelefóónicanica

$$ OperacionesOperaciones con con mmóóvilesviles

$$ CorreoCorreo electrelectróóniconico autenticadoautenticado

$$ DomDomóóticatica


