DIVERSID

AUTENTICACION

Diversid desarrolla una patente que aumenta la seguridad
en las transacciones on-line

» La patente introduce novedades como la identificacion tanto de usuario como
de entidades en operaciones no presenciales, mediante el intercambio de 3 o
mas numeros aleatorios de un solo uso.

» Laidea cuenta con el respaldo de la consultora estratégica Arthur D. Little y fue
premiada con la medalla de plata en el “Salon Internacional de Invenciones,
Técnicas y Productos nuevos de Ginebra 2003”

Madrid, 22 de junio de 2006.- Diversid Consultoria, compania espafnola dedicada al
disefio de soluciones de autenticacién, ha desarrollado una patente que aumenta la
seguridad en las transacciones a distancia. La operativa de esta patente se basa en el
intercambio de numeros aleatorios de un solo uso para la autenticacion de las dos
partes que participan en operaciones de tipo no presencial.

En la mayor parte de los métodos tradicionalmente utilizados para la realizacion de
transacciones por Internet o teléfono solo se pide la identificacion de quien solicita la
operacion, sin eliminar el problema de la posible suplantaciéon de personalidad. En
cambio, la patente disefiada por Diversid obliga a que todos los participantes de una
transaccion se identifiquen por medio del intercambio de claves sélo conocidas por
ellos, disponibles en un dispositivo de mano, el cual puede ser especifico o bien el
propio teléfono maovil del usuario.

Asimismo, en este tipo de procedimientos es muy frecuente que se utilicen claves cuyo
tiempo de validez es limitado, lo cual es insuficiente cuando las lineas de
comunicaciéon son lentas o estan saturadas. El esquema propuesto por Diversid
emplea en cada operacion no presencial al menos tres claves para la autenticacién de
los participantes, las cuales tienen una duracién ilimitada y un unico uso.

El sistema solo completa el proceso de autenticacién de la identidad de los
involucrados, por ejemplo una entidad bancaria y un cliente, una vez que recibe las
correspondientes claves de respuesta asignadas para dicha operacion.

Esta patente ademas de contar con el respaldo de la consultora estratégica Arthur D.
Little, bha sido premiada en 2003 con la medalla de plata en el prestigioso Salon
Internacional de Invenciones, Técnicas y Productos nuevos de Ginebra.

Ventajas

El sistema garantiza la genuina identificacion de los participantes en dialogos a
distancia asegurando que cada uno de los implicados es quien dice ser. La solucion
elimina las amenazas de fraude electrénico como “phishing” y “pharming”, fenédmenos
globales que perjudican los intereses de consumidores y entidades en todo el mundo.
Asimismo, protege la identidad e informacion sensible de los usuarios.

La aplicacién de esta patente en un sistema de autenticacién permite eliminar los
gastos derivados de la compensacion de fraudes y reducir el coste de las pdlizas de
seguro que cubren este tipo de ataques.

Como beneficio adicional ofrece la seguridad psicoldgica que el usuario necesita para
aumentar la demanda del uso de este tipo de transacciones no presenciales.
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» el Participante 1 es un cliente que inicia un didlogo con una entidad que en el
grafico esta representada por el participante 2.

» el numero que identifica el dialogo que inicia el cliente es el primero de la serie
de tres numeros a intercambiar, todos ellos con la caracteristica de que han
sido obtenidos de forma aleatoria y que Unicamente seran utilizados en éste
dialogo.

* la clave 1 se corresponde con el segundo numero de la serie de tres.

» laclave 2 se corresponde con el tercer numero de la serie de tres.

Coémo funciona
Esquema de intercambio de claves para la autenticacion:

Participante 1 Participante 2
1. Envia N° dispositivo / cliente +
n° didlogo 1. Busca las claves de
este cliente para
o .2
2. Comprueba que es la este n° de didlogo
esperada en este Clave 1
didlogo
9 2. Envia 1? Clave
3. Responde con la
Clave 2 del didlogo +
datos a transmitir Clave 2 + datos 3. Comprueba que es la
Clave 2 y autoriza el
didlogo

Aplicaciones del sistema

El ambito de implantacion de este sistema es muy amplio al ser aplicable a cualquier
actividad no presencial que requiera la identificacion de dos o mas participantes,
abarcando desde una operacion bancaria o comercial realizada por Internet o por
teléfono, a pagos en comercios, operaciones en cajeros automaticos, hasta la
comunicacion de érdenes a sistemas (domatica) o informes (mensajeria).

Sobre Diversid (www.diversid.com)

Diversid Consultoria es una empresa espafiola con vocaciéon de innovacion en el area de la
Autenticacion. Su misién principal es el disefio de soluciones de autenticacion de facil uso que
garanticen la seguridad en cualquier tipo de transaccién realizada de modo no presencial,
especialmente via Internet, eliminando amenazas electrénicas tipo phishing.

Los socios fundadores de Diversid han desarrollado su carrera profesional en el sector de las
telecomunicaciones y entidades financieras, ocupando puestos de direccion en areas como I1+D,
sistemas de informacion, consultoria de negocio y marketing.




